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1. Общие положения 

1.1. Инструктаж по обработке и защите персональных данных (далее – 
инструктаж) проводится в целях ознакомления работников Государственного автономного 
профессионального образовательного учреждения «Кузбасский колледж архитектуры, 
строительства и цифровых технологий» (далее – Оператор, ГАПОУ ККАСиЦТ), 
непосредственно осуществляющих обработку персональных данных, с положениями 
законодательства Российской Федерации о персональных данных, в том числе с 
требованиями к защите персональных данных, а также о установленной ответственности 
за нарушения законодательства Российской Федерации о персональных данных. 

1.2. Настоящий инструктаж разработан в соответствии с положениями: 
- Федерального закона от 27.07.2006 г. № 152-ФЗ «О персональных данных»,   
- Федерального закона от 27.07.2006 г. № 149-ФЗ «Об информации, 

информационных технологиях и о защите информации»; 
- Уставом ГАПОУ ККАСиЦТ и Политикой ГАПОУ ККАСиЦТ в области обработки и 

защиты персональных данных, а также иных локальных нормативных актов.  
2. Основные термины 

2.1. Персональные данные (ПДн) — это любая информация, относящаяся к 
прямо или косвенно определенному или определяемому физическому лицу (субъекту 
ПДн). 

К субъектам ПДн в ГАПОУ ККАСиЦТ относятся: абитуриенты, обучающиеся, их 
законные представители, работники, выпускники, а также любые другие физические 
лица, чьи данные обрабатываются в колледже. 

2.2. Обработка персональных данных — это любое действие (операция) или 
совокупность действий (операций), совершаемых с персональными данными. К обработке 
относятся: 

- Сбор, запись, систематизация, накопление, хранение. 
- Использование, передача (распространение, предоставление, доступ). 
- Уточнение (обновление, изменение), извлечение. 
- Блокирование, удаление, уничтожение. 
2.3. Конфиденциальность персональных данных — обязательное для 

соблюдения требование не допускать распространения ПДн без согласия субъекта ПДн 
или иного законного основания. 

3. Цели и задачи защиты персональных данных 
3.1. Основная цель: Обеспечение прав и свобод человека и гражданина, в том 

числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну, при 
обработке его персональных данных в колледже. 

3.2. Задачи защиты ПДн: 
- Предупреждение неправомерной обработки ПДн: запрет безосновательного сбора, 

хранения, распространения и обработки персональных данных. 
- Предотвращение утечки ПДн: недопущение несанкционированного доступа к 

базам данных, бумажным носителям и иным местам хранения ПДн. 
- Обеспечение конфиденциальности: гарантия того, что ПДн не будут раскрыты 

третьим лицам без согласия субъекта, кроме случаев, прямо предусмотренных 
федеральным законом. 

- Соблюдение законности: все действия с ПДн должны осуществляться строго в 
рамках трудовых договоров, договоров на обучение и в соответствии с Федеральным 
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законом от 27.07.2006 № 152-ФЗ «О персональных данных» и иными нормативными 
актами РФ. 

- Обеспечение сохранности ПДн: принятие всех необходимых организационных и 
технических мер для защиты информации от уничтожения, модификации, блокирования. 

4. Ключевые обязанности работника колледжа 
4.1. Каждый работник, имеющий доступ к ПДн, ОБЯЗАН: 
- Обрабатывать ПДн исключительно в служебных целях, для выполнения своих 

трудовых функций. 
- Не распространять и не раскрывать ПДн третьим лицам без письменного согласия 

субъекта данных, если иное не предусмотрено законом. 
- Знать и соблюдать локальные нормативные акты колледжа, регламентирующие 

обработку и защиту ПДн. 
- Использовать для работы с ПДн только официальные ресурсы колледжа 

(корпоративная почта, утвержденное ПО, защищенные сетевые диски). 
- Немедленно сообщать своему непосредственному руководителю и ответственному 

за обработку ПДн о любых фактах утери носителей, утечки информации или попытках 
несанкционированного доступа к ПДн. 

- По окончании работы закрывать сессии в информационных системах, блокировать 
рабочий компьютер. 

4.2. Для предотвращения несанкционированного доступа к персональным данным 
рекомендуется соблюдать следующие правила: 

- Хранить пароли и личные данные в надежном месте, недоступном третьим лицам. 
- Использовать сложные и уникальные пароли для каждого ресурса. 
- Регулярно обновлять программное обеспечение и антивирусные программы. 
- Ограничивать доступ посторонних лиц к рабочим компьютерам и устройствам. 
- Избегать использования общедоступных сетей Wi-Fi для передачи чувствительной 

информации. 
 

5. Запрет на использование иностранных мессенджеров для служебной 
коммуникации и передачи персональных данных 

В соответствии с требованиями Федерального закона от 27.07.2006 N 149-ФЗ "Об 
информации, информационных технологиях и о защите информации" (в частности, со ст. 
10, обязывающей соблюдать конфиденциальность информации ограниченного доступа, и 
положениями, регулирующими использование информационно-телекоммуникационных 
сетей), а также во исполнение внутренних правил информационной безопасности, в 
колледже устанавливается следующий порядок: 

5.1. Работникам ГАПОУ ККАСиЦТ запрещается: 
- Использовать иностранные мессенджеры (такие как WhatsApp, Telegram, Viber, 

Discord и другие) для передачи любой служебной информации, в том числе и особенно — 
персональных данных студентов, сотрудников и иных лиц. 

- Создавать рабочие чаты и группы в указанных мессенджерах для обсуждения 
служебных вопросов. 

- Пересылать через иностранные мессенджеры документы, содержащие ПДн 
(списки студентов, оценки, данные паспортов, медицинские справки, приказы и иные 
документы, текстовые файлы). 

5.2. Для служебной коммуникации и передачи информации должны использоваться 
только разрешенные и защищенные каналы: 

- Корпоративная электронная почта. 
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- Официальные системы документооборота колледжа (например, на базе 1С). 
- Защищенные внутренние сетевые ресурсы. 
- Отечественные мессенджеры, разрешенные к использованию приказом 

Министерства образования Кузбасса (МАХ). 
6. Ответственность 

6.1. За нарушение правил обработки и защиты персональных данных, а также за 
несоблюдение требований к использованию средств коммуникации, работник может быть 
привлечен к дисциплинарной ответственности, а также к административной или 
уголовной ответственности в соответствии с законодательством РФ. 
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